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DIRECCIONAMIENTO ESTRATEGICO

CODIGO: 200-12.13
£SEHOSPITAL REGIONAL

OCCIDENTE COMUNICACION INTERNA :T?fm o

Cachira, mayo 23 de 2024

Doctora
ANDREA CAROLINA TORRES MORA
Gerente ESE

ASUNTO: INFORME DE AUDITORIA A SISTEMAS DE INFORMACION

Adjunto a la presente el informe de la auditoria realizada por la Oficina de Control
Interno, a los Sistemas de Informacion de la ESE, correspondiente a la vigencia
2024.

Cordialmente,

HRY OCCIDENTE

Cachiea - La Esperanza N. de§.
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MABEL V. ROLON SANDOVAL ANEXOS:; 2
Profesional Universitario de Control interno RECIBIDO POR: Md»—’ e
Rl o

Anexo: Tres (3) folios.
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FECHA DEL INFORME DD MM AA INFORME
23 05 2024 Final X
PROCESO AUDITADO NOMBRE DE LA AUDITORIA
GESTION TECNOLOGIAS DE LA INFORMACION REGULAR X I ESPECIAL
NOMBRE DE LA ENTIDAD ESE HOSPITAL REGIONAL OCCIDENTE
RESPONSABLE DEL PROCESO CARGO DEL RESPONSABLE
ANDREA CAROLINA TORRES GERENTE
MORA
AUDITOR
MABEL V. ROLON SANDOVAL PROFESIONAL UNIVERSITARIO DE CONTROL INTERNO

OBIJETIVO DE LA AUDITORIA

Verificar desarrollo e implementacion de politicas, lineamientos y Estrategias TIC-Ley
Transparencia y acceso a la Informacién y cumplimiento procedimientos sistemas de Informacién
de la ESE.

ALCANCE DE LA UDITORIA

Gestién de la vigencia 2024

CRITERIOS DE LA AUDITORIA (Legales y procedimentales)

Normograma (leyes, decretos, resoluciones y acuerdos), plan de accién, mapa de riesgos, Ley 1712
de 2014 de Transparencia y decretos reglamentarios.

DESARROLLO DE LA AUDITORIA

Se verificd lo siguiente de los Sistemas de Informacidn de la ESE:
1. PAGINA WEB INSTITUCIONAL:

La institucion cuenta con pagina web www.esehospitalregionaloccidente.gov.co , creada en
wordPresses, por lo cual se le debe actualizar continuamente los complementos plugins que al no
realizarse a tiempo la pagina se bloquea, en la actualidad esto lo realiza la persona que disefid la
pagina, por lo que en ocasiones la pagina se alcanza a bloquear por esta razon.

No cuenta con informacidn y material visual que brinde una buena experiencia para el usuario, no
cuenta con videos ni imagenes corporativas, se deben publicar Programas y proyectos que lleva la
entidad para que tenga informacion de interés para los usuarios.

Cuenta con los enlaces Link de Inicio, link de Transparencia y Acceso a la Informacién, este acceso
cuenta con diez (10) accesos que son los minimos requeridos en la Ley 1712 y sus reglamentarios,
los cuales algunos cuentan con informacién publicada, otros no tienen informacion.
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Se videncia algunas publicaciones en los accesos, otros no tienen informacién publicada como
Control Social.

En el link Nosotros se evidencia los accesos de Misidn, Vision, Objetivos, politicas, productos vy’
servicios, estrategias, valores corporativos y principios corporativos, link de Convocatorias,
Normatividad que no tiene publicaciones de normas y el link de Atencidn al Ciudadano este dltimo
con accesos de tramites y servicios, Buzén de PQRSD el cual cumple con los lineamientos de la
norma, contdctenos y acceso a Politica de Participacién social.
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En el pie de pégina cuenta con Direccion , horarios de atencién y 3 correos institucionales, dos del
dominio y un Gmail,(siau@esehospitalregionaloccidente.gov.co A
gerencia@esehospitalregionaloccidente.gov.co, (este correo fue cambiado y no se ha modificado
en la pagina).

Algunos accesos en el inicio como politicas, objetivos, mision, visién no tienen imagenes
corporativas, como se puede ver en la imagen siguiente.
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La entidad no cuenta con personal idéneo para el manejo de la pagina web ni los demads sistemas
de Informacion software, red interna, en ocasiones se contrata a un Técnico en Sistemas para
realizar mantenimiento a equipos de computo y a la red interna y lo relacionado con el internet.

2. CORREOS INSTITUCIONALES:
Existen 11 correos dependientes del dominio, a la fecha de la verificacidn todos estan activos.
director@esehospitalregionaloccidente.gov.co,
controlinterno@esehospitalregionaloccidente.gov.co
contratacion@esehospitalregionaloccidente.gov.co
notificacionesjudiciales@esehospitalregionaloccidente.gov.co
secretariagerencia@esehospitalregionaloccidente.gov.co
siau@esehospitalregionaloccidente.gov.co
parsd@esehospitalregionaloccidente.gov.co
talentochumano@esehospitalregionaloccidente.gov.co
tesoreria@esehospitalregionaloccidente.gov.co
farmacia@esehospitalregionaloccidente.gov.co
estadistica@esehospitalregionaloccidente.gov.co

También existe dos correos que son usados como institucionales:
(esehospitaloccidente@hotmail.com y esehospitalregionaloccidente@gmail.com , los cuales

no son correos derivados del dominio, pero son correos utilizados para recibir y enviar la mayoria
de la informacion a las diferentes entidades con las que tiene relacién la entidad, son los mas
usados, alli llega informacién de las diferentes instituciones como el ID, Ministerio, Supersalud,
EPS alcaldias, Juzgados entre otros.

3. AREAS DE ATENCION AL USUARIO SIAU, PRESENCIALES: En las IPS Hospital Miguel Duran
Duran, Centro de Salud La Esperanza y Centro de Salud La vega, los responsables de estas
areas son personal contratado, pues la planta de personal no cuenta con estos cargos,
estos colaboradores se encargan de realizar la medicién de la satisfaccidn al usuario,
recibir y dar trdmite a las quejas y reclamos, orientar a los usuarios en los servicios que
presta la entidad, socializar con los usuarios los derechos y deberes y las politicas
institucionales, entre otras actividades.

4. BUZONES DE SUGERENCIAS: En la IPS Miguel Duran Duran se cuenta con tres (3) buzones
(Urgencias, consulta externa y laboratorio), los cuales son abiertos cada quince dias, se
gestionan las quejas y/o sugerencias alli encontradas.
En la IPS Centro de Salud La Esperanza se cuenta con dos (2) buzones (Consulta externa y
urgencias) y en el Centro de Salud La Vega se cuenta con dos (2) buzones (consulta externa
y urgencias) , En cuanto al Buzon de la pagina web, no hay registro de queja recibida en
este buzdn.

5. SISTEMAS DE INFORMACION SOFTWARE: la entidad cuenta con dos softwares uno

E.S.E. Hospital Regional Occidente
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contable TNS y uno para los registros Asistenciales de historia Clinica y de Facturacién
llamado Kubapp-gestidn salud, software los cuales tuvieron mantenimiento y actualizacidén
en la vigencia 2023, el software de HC cuenta con formatos que no son diligenciados por el
personal asistencial como todos los relacionados con la seguridad del paciente,
partograma entre otros, cuentan con claves para los diferentes usuarios, el software de
TNS cuenta con disco alterno para realizar copias de seguridad, El software de Kubapp en
la IPS Miguel Duran Duran No cuenta con disco alterno para realizar las copias de
seguridad, estas se realizan en el mismo servidor por el responsable de facturacién, en la
IPS la Esperanza y en la IPS de la Vega si cuentan con discos alternos para las copias de
seguridad.

6. Cuenta con la Politica de seguridad de la informacién adoptada mediante Resolucion
No.127 del 01/11/2014, publicada en la web de la ESE, no ha sido actualizada.

7. Cuenta con Mapa de riesgos de Tecnologias de la Informacidon con un riesgo identificado
se debe actualizar ya que existen otros riesgos para las tecnologias de la informacién.

CONCLUSIONES Y RECOMENDACIONES DE LA AUDITORIA

Observaciones:

No se cuenta con el TH idéneo para el manejo, control y seguimiento de la pagina web y demds
Sistemas como software, ya que la entidad no cuenta en su planta de personal con dicho TH, la
pagina web, su estructura de informacion debe ser actualizada y ajustada a los requerimientos
normativos, esta cuenta con los accesos requeridos, pero algunos no tienen publicacion alguna, se
requiere de la publicacién permanente de informacién de acuerdo a los lineamientos normativos.

La entidad cuenta con dos correos :: esehospitaloccidente@hotmail.com vy
esehospitalregionaloccidente@gmail.com , los cuales son usados para recibir informacién y enviar

informacidn externa e interna, correos manejados por las diferentes areas, no corresponde a los
correos institucionales o corporativos del dominio de la web, los correos corporativos del dominio
de la web en ocasiones estos presentan inconvenientes como bloqueos, por esta misma razén hay
desconfianza en el uso por parte de los funcionarios que los tienen a su cargo, se debe revisar la
seguridad con que fue creada la pagina, la persona que desarrollo la pagina es la que en la
actualidad sube los archivos que se le envian para el cargue en la web y no todas las veces son
subidos una vez se le envian, se debe estar recordando el cargue de los archivos, en la entidad no
hay funcionario responsable de la informacidn y de revisar si los archivos cumplen con las
caracteristicas de lo normado de acuerdo a la Ley 1712 de 2014 y sus Decretos reglamentarios.

El software de HC cuenta con formatos que no son diligenciados por el personal asistencial como
partograma y todos los relacionados con la seguridad del paciente tanto en consulta externa como
en urgencias.
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Recomendaciones:

1. La Entidad debe buscar la forma de contar con el recurso humano idéneo para los
Sistemas de Informacién, en especial para la pagina web, con el fin de que se Coordine,
ejecute y se realice seguimiento y monitoreo a los procesos del sistema y avanzar en el
cumplimiento de la Ley 1712 de 2014 y sus Decretos reglamentarios.

2. Se debe revisar y fortalecer la seguridad informatica de la pagina web de la ESE, ya que ha
tenido intentos de hackeos.

3. La pagina web debe tener mas informacidn 0 material visual para que ayude a la
experiencia del usuario, mas contenido.

4. Se debe publicar la informacidon de acuerdo a los lineamientos normativos, teniendo en
cuenta que algunos accesos no cuentan con la informacién requerida.

5. Se debe realizar evaluacién a los registros clinicos en el software de Kubapp ya que hay
formatos que no son llenados en el mismo, por parte de los profesionales, como por
ejemplo todo lo relacionado con seguridad del paciente entre otros.

6. El mapa de riesgos de tecnologias de la informacidon debe ser revisado y actualizado, sdlo
cuenta con un riesgo.

NOMBRE QUIEN REALIZO LA AUDITORIA FIRMA

MABEL V. ROLON SANDOVAL m Q& “ qg& g
Profesional Universitario de Control Interno 1
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