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OBJETIVO DE LA AUDITORIA

Verificar desarrollo e implementacion de politicas, lineamientos y Estrategias TIC-Ley

Transparencia y acceso a la Informacién y cumplimiento procedimientos sistemas de Informacién
delaE.S.E.

ALCANCE DE LA AUDITORIA

Gestion de la vigencia 2025

CRITERIOS DE LA AUDITORIA (Legales y procedimentales)

Normograma (leyes, decretos, resoluciones y acuerdos), plan de accién, mapa de riesgos, Ley 1
712 de 2014 de Transparencia y decretos reglamentarios.

E.S.E. Hospital Regional Occidente
esehospitalregionaloccidente@agmail.com
“Humanizando tu Salud y Bienestar”
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DESARROLLO DE LA AUDITORIA

Se verifico lo siguiente de los Sistemas de Informacién de la E.S.E.:

1. PAGINA WEB INSTITUCIONAL:

La institucién cuenta con pagina web www.esehospitalregionaloccidente.gov.co, creada en una
base de administracién en WordPress, permitiendo una facil administracion y control de la
informacion publicada, con la mejora de que ya no se utilizan plugin criticos para el disefio ni
plantillas mejorando asi la disponibilidad de la pagina en linea, para la parte frontal o de disefio se
esta manejando las librerias de La Biblioteca Digital de Componentes (BDC), en su version 4 (v.4),
ya que con ello se logra cumplir a cabalidad los estandares del Portal Unico del Estado
Colombiano (www.gov.co) de una manera mas &gil y practica, y desarrollado completamente a
medida en el FRAMEWORKS LARAVEL en su tltima versién 11, con el lenguaje PHP 8.3, y de
esta manera se robustece la seguridad de la pagina web, la disponibilidad, el dinamismo de la
misma y la facilidad de poder hacer cambios y actualizaciones al disefio sin afectar su tiempo en
linea, y su funcionalidad, conectado en tiempo real con la informacion de su base en
WORDPRESS.

A continuacién, una vista previa de la pagina web:

E.S.E. Hospital Regional Occidente
esehospitalregionaloccidente@gmail.com
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Cuenta con los enlaces Link de Inicio, link de Transparencia y Acceso a la Informacidn, este
acceso cuenta con diez (10) accesos que son los minimos requeridos en la Ley 1712 y sus
reglamentarios, los cuales algunos cuentan con informacién publicada, otros no tienen
informacién:
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Inicio > Participa

Diagnostico e
identificacion de.
problemas

Control Social.

| Participa

Link de Participa con los accesos de Control Social, Rendicion de Cuentas, Colaboracion e

Innovacion, Consulta Ciudadana, Planeacion y Presupuesto Participativo, Diagnéstico y
Participacién de Problemas.

£s la seccion donde encontrard toda la informacion relacionada a los espacios, mecanismos y acciones
que permiten la participacidn ciudadana en el ciclo de la gestién publica, esto con el propgsito de
dinamizar con la vinculacion de la ciudadania en las decisiones y acciones publicas durante el
diagndstico, formulacion, implementacion, evaluacion y seguimiento a la gestion institucional a través
de su sitio web institucional. ;Bienvenidos!

Planeacion y
presupuesto...
participativo

Se videncia algunas publicaciones en los accesos, otros no tienen informacion publicada como

:i Consulta ciudadana

E.S.E. Hospital Regional Occidente
esehospitalregionaloccidente@agmail.com

“Humanizando tu Salud y Bienestar”
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Estrategias
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| Contratacioén

Bienvenido a la Pégina de Contratacion de la E.S.E. Hospital
Regional Occidente

En ls ESE Hoaplal Regional Cociente, nos compiomonentos a gatantiar Ly tansparencia y of Access 4
I informiatidn en nuestion procesos de tontrataciin. Aqui encontrarks infonmnacide achusizads wobe
FRaEsTas Comoratanies Eobior, contratos vigentes y opartunidaces Laboratss disponibles
Encuentra todos los documentos relacionados a la
contratacion

Busca én Contiatscidn

Buscar documentor.

EJECUCION DE
CONTRATOS 2022
Ao 2622

Pubicado ek 24/01/2075

[ Nosotros

Servicios amigables

. En el link Nosotros se evidencia los accesos de Misién,

FHeNe i B 0 EIE o it Visién, Objetivos, politicas, productos y servicios,
estrategias, val i incipi

Gl _— g_ alores corporativos y  principios

—" corporativos

link de Convocatorias con su item de
contratacidon el cual tiene informacién
cargada de las convocatorias realizadas
en la ESE.
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Normatividad w Atencior

Control interno Link de Normatividad con sus subitems que
dirigen a donde corresponde, aunque hay links
que no tienen informacién cargada ya que no ha
sido proporcionada otros si lo tienen como, por
ejemplo, Control Interno, y Presupuesto Anual.

Normas y documentos
Informes
Resoluciones
Circulares

Acuerdos

Presupuesto anual

Link de Atencion al Ciudadano este ultimo con accesos de tramites y servicios, Buzén de PQRSD
el cual cumple con los lineamientos de la norma, contactenos y acceso a Politica de Participacion
Social.
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e Elacceso de Normatividad cuenta con publicaciones en Control Interno y Presupuesto.

* En el pie de pagina cuenta con la direccién de la entidad, departamento y municipio,
Cédigo Postal, horario de atencion, teléfono conmutador, linea gratuita y anticorrupcion y
un correo instituciona Igerencia@esehospitalregionaloccidente.gov.co y un correo de
notificaciones judiciales siau@esehospitalregionaloccidente.gov.co.

e Cuenta al igual con el link de ingreso a redes sociales, informacion de las tres (03) sedes,
ingreso de Politicas, Mapas de Sitios, Términos y Condiciones, y Accesibilidad.

* Algunos accesos en el inicio como Politicas, Objetivos, Mision, Visién no tienen imagenes
corporativas, como se puede ver en la imagen siguiente.
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La entidad realiz6 Contrato de Prestacion de Servicios para el manejo, actualizacion,
mantenimiento de la pagina web y actualizacién de correo institucionales de la ESE HOSPITAL
REGIONAL OCCIDENTE.

2. CORREOS INSTITUCIONALES:
Existen diecinueve (19) correos dependientes del dominio, los cuales se encuentran activos, a
continuacién, la relacion de los correos institucionales:

director@esehospitalregionaloccidente.qov.co

controlinterno@esehospitalregionaloccidente.gov.co

contratacion@esehospitalregionaloccidente.gov.co

notificacionesjudiciales@esehospitalregionaloccidente.qov.co

secretariagerencia@esehospitalregionaloccidente.qov.co

siau@esehospitalregionaloccidente.qgov.co

parsd@esehospitalregionaloccidente.gov.co

talentohumano@esehospitalregionaloccidente.gov.co

E.S.E. Hospital Regional Occidente
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tesoreria@esehospitalregionaloccidente.gov.co

farmacia@esehospitalregionaloccidente.qov.co

estadistica@esehospitalregionaloccidente.qov.co

coordinacionpym@esehospitalregionaloccidente.gov.co

odontologia@esehospitalregionaloccidente.gov.co

talentohumano@esehospitalregionaloccidente.gov.co

auditorcalidad@esehospitalregionaloccidente.gov.co

contador@esehospitalregionaloccidente.gov.co

saludpublica@esehospitalregionaloccidente.gov.co

vacunacion@esehospitalregionaloccidente.gov.co

enfermeria@esehospitalregionaloccidente.qov.co

Existe dos correos que son usados como institucionales:

esehospitaloccidente@hotmail.com y esehospitalregionaloccidente@gmail.com, los cuales no

son correos derivados del dominio, pero son correos utilizados para recibir y enviar informacién
a las diferentes entidades como el IDS, Ministerio, Supersalud, EPS, Alcaldias, Juzgados entre

otros.

3.

AREAS DE ATENCION AL USUARIO SIAU, PRESENCIALES: En las IPS HOSPITAL
MIGUEL DURAN DURAN, CENTRO DE SALUD LA ESPERANZA y CENTRO DE SALUD
LA VEGA, los responsables de estas areas son personal contratado, pues la planta de
personal no cuenta con estos cargos, estos colaboradores se encargan de realizar la
medicion de la satisfaccion al usuario, recibir y dar tramite a las quejas y reclamos, orientar
a los usuarios en los servicios que presta la entidad, socializar con los usuarios los
derechos y deberes y las politicas institucionales, entre otras actividades.

BUZONES DE SUGERENCIAS: En la IPS MIGUEL DURAN DURAN, cuenta con tres (3)
buzones (Urgencias, Consulta Externa y Laboratorio), los cuales son abiertos cada quince
(15) dias; se da respuesta y se gestionan las quejas y/o sugerencias alli encontradas.
En la IPS CENTRO DE SALUD LA ESPERANZA, cuenta con dos (2) buzones (Consulta
Externa y Urgencias) y en el CENTRO DE SALUD LA VEGA, cuenta con dos (2) buzones
(Consulta Externa y Urgencias), En cuanto al Buzén de la pagina web, no hay registro de
queja recibida en este buzén.

SISTEMAS DE INFORMACION SOFTWARE: la entidad cuenta con dos softwares uno
contable TNS y uno para los registros Asistenciales de historia Clinica y de Facturacién

E.S.E. Hospital Regional Occidente
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llamado KUBAPP-GESTION SALUD, los cuales tuvieron mantenimiento y actualizacién
en la vigencia 2025, el software de HC cuenta con formatos que no son diligenciados por
el personal asistencial como todos los relacionados con la seguridad del paciente,
partograma entre otros, cuentan con claves para los diferentes usuarios, el software de
TNS cuenta con disco alterno para realizar copias de seguridad, El software de KUBAPP
en la IPS MIGUEL DURAN DURAN, No cuenta con disco alterno para realizar las copias
de seguridad, estas se realizan en el mismo servidor por el responsable de facturacion,
en la IPS LA ESPERANZA y en la IPS DE LA VEGA si cuentan con discos alternos para
las copias de seguridad.

6. Cuenta con la Politica de seguridad de la informacién adoptada mediante Resolucién
No.127 del 01/11/2014, publicada en la web de la ESE, no ha sido actualizada.

CONCLUSIONES Y RECOMENDACIONES DE LA AUDITORIA

OBSERVACIONES:

La entdad cuenta con dos correos: esehospitaloccidente@hotmail.com vy

esehospitalregionaloccidente@gmail.com , los cuales son usados para recibir informacion y enviar
informacion externa e interna, correos manejados por la Secretaria de Gerencia, y no corresponde
a los correos institucionales o corporativos del dominio de la web.

RECOMENDACIONES:

1. Se debe revisar y fortalecer la seguridad informatica de la pagina web de la ESE, con el
fin de que no se presentes riesgos de hackeos.

2. La pagina web debe tener mas informacion o material visual para que ayude a la
experiencia del usuario, mas contenido.

NOMBRE QUIEN REALIZO LA | FIRMA:
AUDITORIA

EDGAR JOHAN CONTRERAS ROPERO
Jefe de Control Interno
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