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CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020
1. Certificacion
NOVATICS COLOMBIA JS SAS, identificada con NIT 901500949-8, certifica que el portal web de la E.S.E. Hospital Regional
Occidente, disponible en https://esehospitalregionaloccidente.gov.co/, ha sido desarrollado, configurado y administrado
técnicamente bajo criterios de accesibilidad web, publicacion electrénica, seguridad digital y estandares de desarrollo seguro
contemplados en la Resolucion MinTIC 1519 de 2020 y sus anexos técnicos, en aquellos componentes que corresponden al

disefio, programacion, infraestructura web, alojamiento, comunicaciones seguras, proteccion de la aplicacion, base de datos y
mecanismos técnicos del portal.

2. Alcance técnico de la certificacion

e Disefio responsivo, estructura de navegaciéon, componentes de interfaz y criterios de accesibilidad web.

e  Arquitectura y desarrollo del portal, formularios, validaciones, buscador, estructura de publicacion y enlaces institucionales.

e Administracion técnica del alojamiento web, certificados SSL/TLS, continuidad del servicio, copias de respaldo y controles
de acceso.

e  Controles de aplicacion y servidor: validacién y sanitizacion de entradas, proteccién CSRF, gestion de sesiones, permisos,
logs y monitoreo.

e Administracion técnica de la base de datos, privilegios, respaldos y controles para prevenir accesos no autorizados.

e Actualizacion, mantenimiento, control de versiones y buenas practicas de desarrollo seguro.

Criterio de lectura del checklist: los items de naturaleza técnica directamente implementados y verificables se identifican como
CUMPLE. Cuando un requisito aplica a la E.S.E. y la plataforma suministra la estructura, capacidad de publicacion, integracion o
soporte técnico requerido, se identifica como CUMPLE A NIVEL PLATAFORMA. La clasificacion N/A se reserva Unicamente
para requisitos que no aplican por la naturaleza juridica de la entidad o porque no se configura la condicion normativa
correspondiente.

3. Base documental y verificacion

e Resolucion MinTIC 1519 de 2020 aportada para la revision.

e Anexo 1 - Directrices de Accesibilidad Web.

e Anexo 2 - Estandares de Publicacién y Divulgacion de Informacion.

e Anexo 3 - Condiciones Minimas Técnicas y de Seguridad Digital.

e Anexo 4 - Requisitos Minimos de Datos Abiertos.

e Verificacion publica del portal principal, seccién de Transparencia, navegacion de Participa/Atencion al ciudadano, PQRSD,
noticias, controles visibles de accesibilidad, footer institucional y operacion mediante HTTPS.

4. ldentificacion del certificador

Razén social NOVATICS COLOMBIA JS SAS
NIT 901500949-8

Matricula mercantil 398315

Domicilio Clucuta, Norte de Santander
Direccién CL 17 0 31 - Ospina Perez
Gerente | Representante Legal EDILMA DIAZ ORTEGA

Datos societarios tomados del certificado de matricula mercantil aportado, expedido por la Camara de Comercio de Cucuta el 7 de abril de 2024.
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CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020

5. Resumen ejecutivo de cumplimiento técnico

CUMPLE en los criterios técnicos web y
CUMPLE A NIVEL PLATAFORMA para

Anexo 1 Accesibilidad web la publicacién de documentos digitales
accesibles (Word, hojas de calculo, PDF
y presentaciones).

CUMPLE en estructura, navegacion,
footer, politicas, buscador, accesibilidad,
PQRSD y componentes técnicos
aplicables.

Anexo 2 Publicacién y divulgacién

CUMPLE en controles de aplicacion,
infraestructura, HTTPS/SSL-TLS,
servidor, base de datos, respaldo,
monitoreo y desarrollo seguro.

Anexo 3 Seguridad digital y codigo fuente

CUMPLE en habilitacién técnica de la
seccion, formatos e integracion;
CUMPLE A NIVEL PLATAFORMA en
instrumentos y operaciones de datos
abiertos que dependen de la
informacién y gestion de la entidad.

Anexo 4 Datos abiertos

Resultado de la certificacion técnica: CUMPLIMIENTO TECNICO APLICABLE

Los anexos siguientes contienen la matriz integral de verificacion. CUMPLE A NIVEL PLATAFORMA identifica requisitos
aplicables para los cuales la solucion tecnolédgica proporciona la estructura o capacidad técnica requerida. N/A se utiliza
exclusivamente cuando el requisito no aplica a la E.S.E. o no se configura la condicion normativa correspondiente.
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CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020

6. Convenciones de la matriz

CUMPLE Requisito técnico directamente implementado y verificable en
el portal, cadigo, infraestructura o servicio administrado por
NOVATICS.

CUMPLE A NIVEL PLATAFORMA Requisito aplicable a la entidad para el cual la plataforma

dispone de estructura, publicacion, integracion,
almacenamiento o soporte técnico; el contenido o acto
particular es suministrado/gestionado por la entidad.

N/A Requisito que no aplica a la E.S.E. por su naturaleza juridica
0 porque no se configura la condicion normativa especifica.

ANEXO 1 - Directrices de Accesibilidad Web

Matriz de criterios generales, directrices de disefio y los 32 criterios de cumplimiento de accesibilidad identificados como CC1 a
CC32.

Requisitos generales de accesibilidad:
1.3 cumplimiento minimo WCAG 2.1 nivel AA en CUMPLE
los componentes web.

Principio perceptible: la informacién y
1.4-P componentes se presentan de forma CUMPLE
perceptible para distintos usuarios.

Principio operable: interfaz y navegacion

1.4-0 . ; . CUMPLE
operables, incluido uso mediante teclado.
Principio comprensible: contenidos,

1.4-C navegacion e interaccién comprensibles y CUMPLE
predecibles.
Principio r to: codi mpatibl n

1.4-R cipio robusto: cédigo compatible col TR

navegadores y tecnologias de asistencia.

Criterios generales para contenidos
15 audiovisuales web y provision de alternativas CUMPLE
accesibles cuando existan.

Mapa del sitio disponible como mecanismo

1.6 o . .
adicional para localizar contenidos.

CUMPLE

2211 Permanenua de la §c§e5|bllldad durante la ST
evolucion y mantenimiento del portal.

Integralidad de la implementacion de
2.21.2 accesibilidad en plantillas, componentes y CUMPLE
contenidos web.

Incorporacion de criterios de accesibilidad en

2.22.1 el proceso de disefio y desarrollo.

CUMPLE
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CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020

Todo nuevo desarrollo o mejora del sitio se

2.2.2.2 . L o CUMPLE
implementa con criterios de accesibilidad.
Plan de incorporacién de accesibilidad sobre

2223 estructura, plantillas y componentes CUMPLE

existentes.

Mantenimiento continuo del concepto
2224 accesible en nuevas publicaciones y CUMPLE
funcionalidades.

Alternativa de texto para elementos no

CC1 CUMPLE
textuales.

cc2 Complemento para videos o elementos CUMPLE
multimedia.

cc3 Qumn o] alternatwa para contenidos de solo SRS
video y solo audio.

cca Textos e imagenes ampliables y en tamafios TR
adecuados.

ccs .Co'ntraste de color suficiente en textos e SRS
imagenes.

cCcé Uso de texto en_lugar de imagenes de texto TR
cuando sea posible.

cc7 Iden.t|f|caC|on ?Pherente de componentes con TR
la misma funcion.

ccs Docgmentos y péginas organlzad_os en SRS
secciones y estructura comprensible.

cco Tablas, listas y dem’as.contenedores usados TR
con estructura semantica adecuada.

cc10 Mecan!smos para saltar bloques repetitivos de ST
contenido.

cc11 Lenguaje de marc?u'jo utilizado correctamente TR
y con estructura valida.

cc12 P’OSIbllldad de er.u':ontrar paginas por multiples SRS
vias de navegacion o busqueda.

cci13 Navegacion coherente y consistente entre SRS

vistas.

Orden adecuado de los contenidos cuando la
CC14 . N CUMPLE
secuencia sea significativa.

ccis Advertencias e instrucciones ubicadas de SRS
forma adecuada.

CC16 Orden l6gico de elementos al navegar CUMPLE
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CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020

mediante tabulacion.

Foco visible al navegar con

CcC17 L CUMPLE
teclado/tabulacion.

ccis No rgproducuon automa.tl,ca de audio que TR
interfiera con la navegacion.

cci19 Control por el usuario de eventos o limites SRS

temporizados cuando existan.

Control de contenidos con movimiento,
CC20 o CUMPLE
actualizacion o parpadeo.

No actualizacion automatica de paginas que

Ccc21 . CUMPLE
afecte el control del usuario.

cC22 No ggngrar cambios automaticos inesperados AT
al recibir foco o entradas.

cc23 Tltulo§ gle paginas, secciones y contenidos SRS
descriptivos y adecuados.

cc2a Cgmpos Qe formulario con nombres, etiquetas SRS
e indicaciones claras.

cc25 .Instrucc!(’)nes expresas y claras para la ST
interaccion.

cC26 Enlaces con propdsito identificable y texto SRS
adecuado.

cc27 .Id'loma .prmc.lr.)al de paginas y cambios de TR
idioma identificados correctamente.

cc2s Mane!o q?l error con |.d,ent|f|caC|on, . SRS
descripcion y orientacion comprensible.

cc29 _Ewt_a_r imagenes de texto salvo excepciones T
justificadas.

cc30 Objetos programados implementados de TR
forma accesible.

ccal Elem?ntos simples y cqmplgjgs con nombre, SRS
funcién, estado y valor identificables.

cc32 Funcionalidad del portal manejable mediante TR

teclado.

Revision de accesibilidad mediante evaluacion
2.2.3.8 . ) CUMPLE
técnica y pruebas funcionales.

Aplicacion de recomendaciones finales de

2.2.3.9 accesibilidad y mejora continua.

CUMPLE
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CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020

Accesibilidad de documentos de procesador

3.1 ) CUMPLE A NIVEL PLATAFORMA
de textos publicados en web.
Accesibilidad de documentos de hoja de

3.2 ) . CUMPLE A NIVEL PLATAFORMA
célculo publicados en web.
A ibili mentos PDF li

33 ccesibilidad de documentos publicados STV A CPTEL EL A TR
en web.
Accesibilidad de documentos y plantillas para

3.4 ) yp P CUMPLE A NIVEL PLATAFORMA
presentaciones.
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CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020
ANEXO 2 - Estandares de Publicacion y Divulgacion de Informacion

Matriz integral de componentes del sitio, politicas, navegacion, transparencia, atencién a la ciudadania, PQRSD, Participa y
Noticias. Los requisitos aplicables cuyo contenido depende de la entidad se identifican como CUMPLE A NIVEL PLATAFORMA,;
N/A se reserva para supuestos que realmente no aplican.

= e T EE

Top bar GOV.CO para entidades incluidas en

21.1 .
este supuesto normativo.

CUMPLE

Adopcion opcional de lineamientos gréaficos
2.1.2 GOV.CO para otros sujetos obligados / N/A
empresas publicas.

Footer bajo lineamiento GOV.CO para

221 . . CUMPLE
entidades comprendidas en el numeral 2.2.1.

2211 Im(’a\gen del Portal ‘Unlco del Estado y marca SRS
pais CO - Colombia.

2212 Nombre de la entldaq y filref:cn.)n con TR
departamento y municipio/distrito.

221.3 Vinculos a redes sociales y gestion de SRS

comunicaciones electrénicas.

Datos de contacto, canales, correo judicial,
2214 mapa del sitio y enlace a politicas; telefonia CUMPLE
con prefijo internacional.

Paleta de colores institucional para entidades

2.2.1.5 . CUMPLE
territoriales.

229 Footer pq,ra I0§ Qemas sujetos obligados con o
informacién minima.

2221 Nombre de la entldaq y fjlref:cpn con i
departamento y municipio/distrito.

2.2.2.2 Vinculos a redes sociales. N/A
Datos de contacto, canales de atencion,

2223 correo judicial, mapa del sitio y enlace a N/A
politicas.

2224 Uso de paleta institucional cuando se adopte I

el disefio de referencia.

Publicacion de Términos y Condiciones con
condiciones de uso, derechos/deberes,

231 . . CUMPLE
responsabilidad, contacto y referencias a

privacidad y autor.

Publicacion de Politica de Privacidad y

2.3.2 ) CUMPLE
Tratamiento de Datos Personales.
2.3.3 Publicacion de Politica de Derechos de Autor CUMPLE
y/o autorizacién de uso sobre datos,
NOVATICS COLOMBIA JS SAS | NIT 901500949-8 | NOV-1519-HRO-2026- Pagina 8
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informacién, contenidos y codigo fuente.

Publicacion de otras politicas aplicables
2.34 (incluye accesibilidad y cookies CUMPLE
implementadas en el portal).

Tres menuUs destacados: Transparencia y
2.4 acceso a la informacion publica, Atencion y CUMPLE
Servicios a la Ciudadania, y Participa.

Publicacion cronolégica del contenido, del

24.1.a ; } . . CUMPLE
mas reciente al mas antiguo.
Contenidos accesibles conforme al Anexo 1

2.4.1.b \ y CUMPLE
uso de lenguaje claro.
Buscador para localizar informacién, datos o

2.4.1.c P CUMPLE

contenidos.

Soporte de formatos descargables,
24.1.d accesibles, reutilizables y procesables por CUMPLE
maquina cuando corresponda.

Visualizacion de fecha de publicacién de

24.1.e . L,
documentos e informacion.

CUMPLE

Fuente Unica de informacion en
2.4.1.f Transparencia, evitando duplicidad mediante CUMPLE
enlaces/redirecciones.

Normativa descargable, accesible y

2.4.1.49. . , . CUMPLE
9 susceptible de busqueda/procesamiento.

Metadatos minimos de normas: tipo,

2.4.1.g.ii expedicion, publicacion, epigrafe/descripcion y CUMPLE
enlace.

Normas organizadas de la mas reciente a la

2.4.1.9.iii . . 9 CUMPLE
mas antigua.

2.4.1.g.iv (?apaudad de publlcaglon inmediata o0 en SRS
tiempo real de normativa.

24.1.9.v Soporte para fecha maximay ca_nal digital de TR
comentarios a proyectos normativos.

2.4.1.9.vi Soporte para indicar vigencia de la norma. CUMPLE

24.2.A Menu de Transpare_nua con fuente Unicay SRS
estructura estandarizada.

24.2-B Buscador de.ntro de la seccién de TR
Transparencia.

24.2.C Soporte de publ|cag|0n {r}med|ata/en tiempo SRS
real y fecha de publicacion.
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Soporte para conservacién/enlace de

2.4.2-D documentos digitales conforme a gestion CUMPLE
documental.

L1712-9a Estructu’ra organica, funcmnes, deberes, TR A TR FLA e
sedes, areas y horarios.
Pr neral, ej ion histori

L1712-9b esupuesto general, ejecucion historica y CUMPLE A NIVEL PLATAFORMA
planes de gasto.

L1712-9¢ Directorio de ‘empleados/funuonarlos y TR A TR PR
escalas salariales.
Norm liti met jetiv itori

L1712-9d (.J .as, politicas, metas, objetivos, auditorias CUMPLE A NIVEL PLATAFORMA
e indicadores.

L1712-9e-1 Plan de compras anual. CUMPLE A NIVEL PLATAFORMA
Contratos adjudicados, obras, bienes,

L1712-9e-2 estudios e informacién de prestacion de CUMPLE A NIVEL PLATAFORMA
servicios.

L1712-9f Plazos de cumplimiento de contratos. CUMPLE A NIVEL PLATAFORMA

L1712-9g P!an Anticorrupcion y de Atencion al CUMPLE A NIVEL PLATAFORMA
Ciudadano.

ntr ion n cur vinculo al sistem

L1712-10 cont a}ta.tc ones en cu sq}/ 'cu. © al sistema CUMPLE A NIVEL PLATAFORMA
electrénico de contratacion publica.

L1712-11a Servicio al publico, T‘f’”“as’ formularios y CUMPLE A NIVEL PLATAFORMA
protocolos de atencion.
Tramites: normativa, proceso, cost

L1712-11b N ; ° » Proceso, osy CUMPLE A NIVEL PLATAFORMA
formularios.

L1712-11c Procedimientos para toma de decisiones. CUMPLE A NIVEL PLATAFORMA
Decisiones y politicas que afecten al publico

L1712-11d yp q P y CUMPLE A NIVEL PLATAFORMA
sus fundamentos.

L1712-11e Informes de gestion, evaluacion y auditoria. CUMPLE A NIVEL PLATAFORMA

L1712-11f Mecan?s'rrjos |nt¢.e'rnos”y extgrqos d.e CUMPLE A NIVEL PLATAFORMA
supervision, notificacion y vigilancia.
Pr imien isicion

L1712-11g ocedimie .tos.y dgltos de. adquJ,s clones, CUMPLE A NIVEL PLATAFORMA
compras, adjudicacion y ejecucion contractual.
Mecanismo de solicitudes, quejas y reclamos

L1712-11h e informe de solicitudes y tiempos de CUMPLE A NIVEL PLATAFORMA
respuesta.

. Mecanismo de participacion en formulacion de
L1712-11i CUMPLE A NIVEL PLATAFORMA

politica o ejercicio de facultades.
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Registro de publicaciones y Registro de

L1712-11j Activos de Informacion. CUMPLE A NIVEL PLATAFORMA
L1712-11k Datos abiertos. CUMPLE A NIVEL PLATAFORMA
D1081-RAI Registro de Activos de Informacion. CUMPLE A NIVEL PLATAFORMA
D1081-lICR E:;Zervizzformadé” Clasificada y CUMPLE A NIVEL PLATAFORMA
D1081-EPI Esquema de Publicacion de Informacion. CUMPLE A NIVEL PLATAFORMA
D1081-PGD Programa de Gestién Documental. CUMPLE A NIVEL PLATAFORMA
D1081-TRD Tablas de Retencion Documental. CUMPLE A NIVEL PLATAFORMA

D1081-Informe

D1081-Costos

Informe de solicitudes de acceso a la
informacion.

Costos de reproduccién de informacién
publica y motivacion.

Mision, vision, funciones y deberes,

CUMPLE A NIVEL PLATAFORMA

CUMPLE A NIVEL PLATAFORMA

24.2.1.1 incluyendo norma de creacion y CUMPLE A NIVEL PLATAFORMA
modificaciones.

2.4.21.2 Estructura Qrganlca - organigramay datos de CUMPLE A NIVEL PLATAFORMA
dependencias/responsables.
M riptiv r

2.4.21.3 apas y ganas descriptivas de .p'ocesos y CUMPLE A NIVEL PLATAFORMA
procedimientos de toma de decisiones.

24214 Directorio |nst|t‘u0|0nal de sedes, ofl.cmas, SR A L PG a R
sucursales/regionales y dependencias.
Directorio de servidores publicos, empleados

24.2.1.5 0 contratistas, vinculado con SIGEP cuando CUMPLE A NIVEL PLATAFORMA
corresponda.

2.4.2.1.6 Directorio de entidades que integran el sector. CUMPLE A NIVEL PLATAFORMA
Directorio de agremiaciones o asociaciones

2.4.21.7 g . CUMPLE A NIVEL PLATAFORMA
en las que participe.

rvicio al publico, normas, formulari

2.4.2.1.8 Servicio al publico, ,,O as, lormuiaros y CUMPLE A NIVEL PLATAFORMA
protocolos de atencion.

24.2.1.9 Procgdlmlento’s para toma de decisiones en TR A TR PR
las diferentes areas.
Mecanism resentacion dir

2.4.2.1.10 e.cg smo de p esentacion directa de CUMPLE A NIVEL PLATAFORMA
solicitudes, quejas y reclamos.

2.4.21.11 Calendario de actividades y eventos. CUMPLE A NIVEL PLATAFORMA

2.4.2.1.12 Informacién sobre decisiones que puedan CUMPLE A NIVEL PLATAFORMA
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afectar al pablico.

Entes y autoridades que vigilan o supervisan a

24.2.1.13 ; CUMPLE A NIVEL PLATAFORMA
la entidad.
Publicacion de hoj vi iran

24.2.1.14 ublicacion de Olas. de vida de aspirantes y CUMPLE A NIVEL PLATAFORMA
canal para comentarios.

242211 Leyes aplicables. CUMPLE A NIVEL PLATAFORMA

2.4.2.2.1.2 Decreto Unico Reglamentario aplicable. CUMPLE A NIVEL PLATAFORMA

242213 Normatlva aplicable: decretos, resoll,Jcmnes, STV A e ELAS IS
circulares, actos, autos/fallos y demas.

24.2.21.4 Vinculo al Diario o Gaceta Oficial. CUMPLE A NIVEL PLATAFORMA

24.2.2.1.5 Politicas, lineamientos y manuales. CUMPLE A NIVEL PLATAFORMA

2.4.2.2.1.6 Agenda regulatoria en orden cronolégico. CUMPLE A NIVEL PLATAFORMA
Vinculo/funcionali nsul | Sistem

24.2.2.2.1 . .cu offunciona O.I?d de co S.u ta del Sistema CUMPLE A NIVEL PLATAFORMA
Unico de Informacion Normativa - SUIN.

24.2.2.2.2 Sistema propio de busqueda de normas, CUMPLE A NIVEL PLATAFORMA
cuando se implemente.
Pr tos normativ: r mentari n

24.2.23.1 oyectos normativos para comentarios co CUMPLE A NIVEL PLATAFORMA
contacto y plazo.
Comentarios recibidos y documento de

2.4.2.2.3.2-A respuesta, protegiendo informacion CUMPLE A NIVEL PLATAFORMA
personal/reservada.
Participacion ciudadana en expedicion de

2.4.2.2.3.2-B normas mediante SUCOP cuando CUMPLE A NIVEL PLATAFORMA
corresponda.

24231 Plan Anual de Adquisiciones y modificaciones. CUMPLE A NIVEL PLATAFORMA

24.2.3.2 Publicacion de informacion contractual y TR A TR PR
enlaces SECOP /Il

24233 Estado de ejecucion de contratos. CUMPLE A NIVEL PLATAFORMA

24234 Manual de contratacion, adquisicion y/o STV AL TEL FILS 0
compras.
Formatos o modelos de contratos o pliegos

24.2.35 fipo pleg CUMPLE A NIVEL PLATAFORMA

24.24.1 Presup}lesto ge.n.eral.de Ingresos, gastos e CUMPLE A NIVEL PLATAFORMA
inversiéon y modificaciones.

2.4.24.2 Ejecucion presupuestal. CUMPLE A NIVEL PLATAFORMA
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Plan de Accién y seguimiento a

24.2.4.3 - CUMPLE A NIVEL PLATAFORMA
metas/indicadores.

24.24.4 Proyectos de inversion y avance. CUMPLE A NIVEL PLATAFORMA

2.4.2.45 Informes de empalme. CUMPLE A NIVEL PLATAFORMA

2.4.2.4.6 Informa0|on pupllca ylo relevante ante CUMPLE A NIVEL PLATAFORMA
superintendencias cuando corresponda.

24.2.4.7.1 Informe de Gestion. CUMPLE A NIVEL PLATAFORMA

24.2.4.7.2 Rendicion de cuentas ante organismos de CUMPLE A NIVEL PLATAFORMA
control.
Rendicion nt laci ni

24.2.4.7.3 endicio d? cug as ala cludadania y CUMPLE A NIVEL PLATAFORMA
respuesta a inquietudes.

24.2.4.7.4 Ir?fc‘)rme.s a organismos de inspeccion, CUMPLE A NIVEL PLATAFORMA
vigilancia y control.

2.4.24.75 Planes de mejoramiento. CUMPLE A NIVEL PLATAFORMA

24.24.8.1 !nformes de Oflcm_a de Control Intemo - CUMPLE A NIVEL PLATAFORMA
informe pormenorizado.

2.4.2.4.8.2 Qtros |nform§s ylo c0ﬂsultas abases o CUMPLE A NIVEL PLATAFORMA
sistemas de informacion.
Inform re Defensa Publi Prevencion

24.2.4.9 0 ?SOb ? ?.e sa Publica y Prevencio CUMPLE A NIVEL PLATAFORMA
del Dafio Antijuridico.

2.4.2.4.10 I nformes‘ t'rlmestr.ales sobre acceso a CUMPLE A NIVEL PLATAFORMA
informacién, quejas y reclamos.
Tramites: estructura y vinculo con

24.25 , ? S ) ¢ y co - CUMPLE A NIVEL PLATAFORMA
menu/lineamientos de sede electrénica.

2.4.2.6 Participa: mecanismos de part|C|pa,1C|on' . CUMPLE A NIVEL PLATAFORMA
conforme a lineamientos de Funcion Publica.
Instrumentos de gestién de la informacion y

24.2.7.1 - CUMPLE A NIVEL PLATAFORMA
gestion documental.

ion de D Abier n vi nl

24272 Seccion de Datos Abiertos con vista/enlace a SRS
datos.gov.co.

24.2.8.1 Informacion para nifios, nifias y adolescentes. CUMPLE A NIVEL PLATAFORMA

2.4.2.8.2 Informacion para mujeres. CUMPLE A NIVEL PLATAFORMA

24.2.9 Inform_auon especifica exigida por normativa SR A L PG a R
especial.

2.4.2.10.1 N/A

Procesos de recaudo de rentas locales - solo

NOVATICS COLOMBIA JS SAS | NIT 901500949-8 | NOV-1519-HRO-2026-

0829

Pagina 13



./4 NOVATICS

DESARROLLO * INNOVAGION + RESULTADOS

CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020

municipios/distritos.

Tarifas de ICA y elementos del tributo - solo

2.4.2.10.2 municipios/distritos.

N/A

Estructura técnica para tramites, otros
2431 procedimientos administrativos y consultas de CUMPLE
acceso a informacién publica.

Canales de atenci6n y mecanismo para
2.4.3.2 solicitar/agendar atencién, con horarios y CUMPLE
medios oficiales.

Acuse de recibo con fecha/hora y

24.33.1 ) L ) } CUMPLE
confirmacion al enviar el formulario.

2.43.3.2 Validacién accesible de campos y errores. CUMPLE

2.43.33 Mecanismos anti-SPAM. CUMPLE
Mecanismo de seguimiento en linea de la

24.3.3.4 CUMPLE
PQRSD.

24335 Mensajg de falla del sistema con orientacion TR
para reintentar.
Integracionftipificacion de solicitudes de

2.4.3.3.6 . . ) CUMPLE
informacién dentro del sistema PQRSD.

24337 F‘ormu!a}no dlsPo‘nlble y adaptable a ST TS
dispositivos moviles.

243.3.8 Aplicacion de controles de seguridad digital TR
del Anexo 3.

24.3.3.F1 S.elector‘ de ppo d(’e PQRSD y ayuda para SRS
diferenciar tipologias.

24.3.3.F2 Nombre.y apellidos o razén social, con opcién TR
de anonimato cuando proceda.

2.4.3.3.F3 Tipo de documento de identidad / NIT. CUMPLE

24.3.3.F4 Numero de documento o NIT, segun TR
corresponda.

2.4.3.3.F5 Seleccién del medio para recibir respuesta. CUMPLE

2.4.3.3.F6 Correo electroénico. CUMPLE
Direccion de correspondencia con

2.4.3.3.F7 o CUMPLE
componentes territoriales.

2.4.3.3.F8 Numero de contacto. CUMPLE

2.4.3.3.F9 Objeto de la PQRSD. CUMPLE
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2.4.3.3.F10 Carga de documentos o anexos. CUMPLE

Aviso de aceptacion y referencia a Politica de

2.4.3.3.F11 . CUMPLE
Tratamiento de Datos.

2.4.3.3.F12 !nforrﬁamon/enlace para solicitudes de ) SRS
identidad reservada ante la Procuraduria.
Informacion sobre condiciones para quejas o

2.4.3.3.F13 clon sobi para quej CUMPLE
denuncias anénimas.

2.4.3.3.F14 Boton de envio y confirmacion de operacion. CUMPLE

24.4 Menu Participa y estructura de participacion TS
ciudadana.

245 Seccpq ple Not|C|a§ .en la pagina pnnmpal con SRS
accesibilidad, usabilidad y lenguaje claro.
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ANEXO 3 - Condiciones Minimas Técnicas y de Seguridad Digital

Matriz de controles técnicos de seguridad digital, infraestructura, aplicacion, servidor, base de datos y programacion segura.

Sistema de gestion de seguridad digital /
3.21 seguridad de la informacion y adopcion de CUMPLE A NIVEL PLATAFORMA
buenas préacticas (MSPI/ISO/NIST).

Procedimiento de reporte de incidentes graves

3.2.2 . CUMPLE A NIVEL PLATAFORMA
0 muy graves a CSIRT-Gobierno/ColCERT.

3.2.C1 Cont.roles de seguridad durante todo el ciclo CUMPLE
de vida del desarrollo de software.

3.2.C2 Autentlgacmn, roles, privilegios y separacion SRS
de funciones.

3.2.03 Exgenuas de seguridad al proveedor de TR
hosting.
Hardening: eliminacion de

3.2.C4 confllgu.rgmones/'credenuales por.defecto, SRS
restriccion de métodos HTTP peligrosos y
administracion remota.
Integridad del codigo: validacién de

3.2.C5 inputs/POST/GET/cookies/cabeceras; SRS

sanitizacion; escape; politicas de origen;
CSRF.

Monitoreo de seguridad: malware,
3.2.C6 vulnerabilidades, patrones sospechosos, listas CUMPLE
negras y trafico/DoS.

Contraserias fuertes y renovacion periédica en
3.2.c7 mecanismos de autenticacion, con CUMPLE
accesibilidad.

Actualizacion de software, frameworks y

3.2.C8 )
plugins.

CUMPLE

Proteccion del login frente a fuerza bruta
3.2.C9 mediante CAPTCHA accesible, limitacion de CUMPLE
intentos u otros mecanismos.

Ocultamiento y restriccion de paginas de

3.2.C10 o .
acceso administrativo.

CUMPLE

Restriccion de escritura de archivos desde la
3.2.C11 ) . CUMPLE
web mediante permisos.

3.2.C12 Copias de respaldo. CUMPLE

Trazas/logs de auditoria de eventos de

3.2.C13 . . . CUMPLE
seguridad, logins y acciones relevantes.
3.2.c14 ) . CUMPLE
Conexiones seguras HTTPS/SSL-TLS, cifrado
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y cabeceras de seguridad HTTP aplicables.

Mensajes genéricos de error sin revelar
3.2.C15 tecnologia, excepciones o parametros CUMPLE
sensibles; accesibles.

Proteccion del codigo/binario frente a
ingenieria inversa; codigo servidor no

3.2.C16 ) CUMPLE
expuesto y recursos cliente
optimizados/minificados.
Sanitizacion de parametros de entrada y

3.2.Cc17 restriccion de formatos/tamarios en carga de CUMPLE
archivos.

3.2.C18 Escape’/s.anltlzamon de caracteres especiales TR
en el cédigo.

3.2.C19 Revision de reco.n"!endacmnes OWASP para ST
desarrollo y servicios web seguros.

3.2.020 Controles en servidores frente a XSS, SQL TR

Injection, DoS y ataques equivalentes.

Validacién de formulari n n clien
3.2.021 alidacio de. ormularios tanto en cliente SRS
como en servidor.

Monitoreo de seguridad de la plataforma

. D CUMPLE
tecnoldgica y mitigacion de hallazgos.

3.2.C22

Planes técnicos de continuidad, contingencia,

3.2.c23 recuperacion y disponibilidad del servicio.

CUMPLE

3.2.024 Restrlcuqn- de-escntura en servidor mediante SRS
roles y privilegios.

Proteccién antimalware/antivirus o
3.2.C25 mecanismos equivalentes en la infraestructura CUMPLE
web.

Control del escalamiento de privilegios en
3.2.C26 sistema operativo, servidor web y base de CUMPLE
datos.

Andlisis estatico de codigo para identificar

3.3.1 o CUMPLE
vulnerabilidades.

3.3.2 Estandarizacién de godlgg y pgenas practicas TR
W3C para correcta visualizacion.

333 Uso -de validadores HTML/CSS y revision SRS
continua.

3.34 Cumplimiento de estandgres de integracién TR
con GOV.CO cuando aplique.

3.35 Uso de lenguaje comin de intercambio para CUMPLE

NOVATICS COLOMBIA JS SAS | NIT 901500949-8 | NOV-1519-HRO-2026- Pagina 17

0829



./4 NOVATICS

DESARROLLO * INNOVAGION + RESULTADOS

CERTIFICACION TECNICA - RESOLUCION MINTIC 1519 DE 2020

informacién/datos estructurados y no
estructurados cuando aplique.

Sistema de control de versiones Git y

3.3.6 practicas de integracion/cambio/despliegue CUMPLE
controlado.
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ANEXO 4 - Requisitos Minimos de Datos Abiertos

Matriz de habilitacion técnica, integracion/federacion y soporte de formatos abiertos. Los instrumentos aplicables que dependen
de la gestion de la entidad se identifican como CUMPLE A NIVEL PLATAFORMA; N/A se reserva para condiciones que no se
configuran.

= e T EE

Seccién de datos abiertos disponible en el

4.1.1 L
portal institucional.

CUMPLE

Vinculacién/federacion con datos.gov.co

4.1.2 . ) .
cuando exista portal propio de datos abiertos.

CUMPLE

Vinculacién y automatizacion de datos
4.1.3 publicados en linea para apertura en CUMPLE A NIVEL PLATAFORMA
datos.gov.co.

Hoja de Ruta de Datos Abiertos Estratégicos
414 definida por MinTIC y disponibilidad de datos CUMPLE A NIVEL PLATAFORMA
estratégicos.

Registro de activos de informacién y demas
4.1.5 instrumentos en la herramienta de CUMPLE A NIVEL PLATAFORMA
datos.gov.co.

Federacion de portales propios de datos
4.2.1 abiertos al Portal de Datos Abiertos del N/A
Estado.

Carga del registro de activos y analisis de

e CUMPLE A NIVEL PLATAFORMA
criticidad en datos.gov.co.

4.2.2

Licencia de datos abiertos aprobada y

423 publicada.

CUMPLE A NIVEL PLATAFORMA

Soporte técnico a formatos abiertos e
4.24 interoperables y lineamientos de CUMPLE
calidad/interoperabilidad.

Plan de apertura y uso de datos abiertos para

4.2.5 gobernanza de datos.

CUMPLE A NIVEL PLATAFORMA

7. Evidencias publicas observables del portal

_

Acceso HTTPS El portal se encuentra publicamente disponible mediante
esquema HTTPS.

Accesibilidad visible Se observan controles de contraste y ajuste de tamafio de
letra.
Buscador El portal dispone de un campo de bldsqueda en la interfaz
principal.
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Componente Evidencia

Transparencia Existe una seccion especifica de Transparencia y Acceso a la
Informacion Publica.

Participacion La navegacion publica incluye el menu Participa y
mecanismos de participacion ciudadana.

Atencion al ciudadano La navegacion dispone de tramites/servicios, PQRSD y
mecanismos de contacto.

Footer El pie de pagina contiene identificacion institucional, datos de
contacto, redes sociales, mapa del sitio, politicas, términos y
accesibilidad.

Noticias La pagina principal publica noticias institucionales y contenido
de interés para la ciudadania.

Datos abiertos La seccién de Transparencia contempla el componente de
Datos Abiertos y la vinculacién con instrumentos de gestion
de informacién.

8. Declaracion final

Con base en el alcance técnico descrito y la matriz de verificacién incluida en este documento, NOVATICS COLOMBIA
JS SAS certifica la implementacién de los requisitos técnicos aplicables y la disponibilidad de capacidades a nivel plataforma
identificadas en la matriz de la Resolucion MinTIC 1519 de 2020 en el portal web https://esehospitalregionaloccidente.gov.co/,
particularmente en materia de accesibilidad web, estructura del sitio, formularios y navegacion, seguridad digital, alojamiento,
comunicaciones HTTPS/SSL-TLS, proteccién de aplicacion y base de datos, respaldos, monitoreo y practicas de desarrollo
seguro.

Se expide en Cucuta, Norte de Santander, a los veintinueve (29) dias del mes de agosto de 2026.

e pisz o

EDILMA DIAZ ORTEGA

Gerente / Representante Legal
NOVATICS COLOMBIA JS SAS
NIT 901500949-8

Nota de formalizacién: la suscripcién por el representante legal formaliza la presente declaracion técnica del proveedor.
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